
MirrorFace による攻撃への主な緩和策
これまでに見かけなかった形式のファイルが届いた

場合は、安易に添付ファイルを開かずに送信者に確

認するほか、開いた後にボタンをクリックさせるなど

の誘導があった際は、即座にファイルを閉じる。

利用しているネットワーク機器の脆弱性に

関する情報収集を怠らず、適切に修正プロ

グラムを適用する。

広範囲かつ長期間にわたってログを保存・

管理する。
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⚫ ログは、侵害の原因と範囲の把握に不可欠。

⚫ 被害認知まで2～3年かかる例もあり、原因や被

害範囲が特定できず、対策が不十分となる。

⚫ 上記は警察庁による注意喚起例。

⚫ 実害が把握できていない場合も、密かに侵入・

侵害されている可能性。

⚫ 送信元名やメールアドレスが過去のやりとりと同じでも、上

記のような「いつもと違うような…」という違和感があれば、

送信元に確認する。

正規のソフトウェアを悪用した新たな手口

「Windows サンドボックス」（隔離環境実現用

ソフト）や、「Visual Studio Code」(プログラム

開発用ソフト)といった、正規のソフトウェアが悪

用され、被害者に気づかれないように不正プログ

ラム（マルウェア）の実行や、遠隔操作が可能。

勝手に有効化・実行されていないか、定期的に

確認することを推奨。
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